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Sécurité et risques



• Défis
• «Solutions»
• Bilan
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Réseau de
télécommunications

Réseau d’énergie

Réseau ferré

Les infrastructures critiques des
chemins de fer.
3 réseaux pour un sillon.

Objectif pour les clients:
Mettre à disposition une grande
capacité de sillons

[Nombre élevé de trains qui circulent de
manière rapide, sûre et ponctuelle sur les
voies.]
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L’électronique avant le béton.
Augmentation de l’efficacité grâce à
l’automatisation.

1980
• L’homme en tant que

lien entre les niveaux
• Îlots de production

autosuffisants

Commande
locale

Poste
d’aiguillage

(600x)

Centrale
électrique

Transformateur

Énergie

Courant de
traction

Parcours train

Horaire
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L’électronique avant le béton.
Augmentation de l’efficacité grâce à
l’automatisation.

2018
• Exploitation centralisée
• Solutions de repli

interrégionales

Contrôle
• Horaire
• Disposition
• Information à la clientèle
• Marché de l’énergie
• Gestion de l’énergie
• Gestion des incidents
• Gestion des installations

Commande
Poste de

commande

Enclenchement
(600x)

Centrale
électrique

Transformateur

Énergie

Courant de
traction

Parcours train



Les défis pour les entreprises
Cela fragilise également «l’ensemble du système ferroviaire»

Rencontre de différentes cultures (p. ex. les
disciplines de l’ingénierie et de l’informatique)

Cycles de vie différents -> Diversité des systèmes ->
Augmentation

Évolution des structures des réseaux –
Accroissement de l’interconnexion et de la
centralisation

Risque plus élevé d’accumulation d’erreurs

Utilisation accrue de matériel et de logiciels standardisés
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Complexité générale après
p. ex. après l’introduction du «nouveau système

d’horaire»*

Complexité générale avant
p. ex. avant l’introduction du «nouveau système

d’horaire»*

La maîtrise de la complexité
commence par la connaissance des interfaces de l’intégralité des systèmes et de
leurs interdépendances. (Transparence)

Les développeurs et les opérateurs de systèmes ont besoin de plus en plus de
savoir-faire pour maîtriser la complexité des systèmes techniques.
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Les risques évoluent.
Le système ferroviaire devient plus
vulnérable.

• Nouveaux vecteurs d’attaque

• Diversité des points d’attaque

• Évolution de la situation

• Mesures de sécurité affaiblies par les
idées reçues et le manque de
connaissances

• Accroissement du poids économique
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La presse en parle.
La sensibilisation du public augmente.
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Les exigences s’intensifient.
Les entreprises se doivent de réagir.

• Les prescriptions et les exigences
auront un impact majeur à l’avenir

• Les attaques ciblées et les dommages
collatéraux ne cessent d’augmenter

• L’automatisation des processus
opérationnels a aussi une influence sur
les installations industrielles
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Facteur technique:
… segmenter les réseaux et donc les risques
• Diversité des technologies et des systèmes
• manager les architectures des TIC
• manager les accès pour la maintenance

Facteur lié aux processus:
… les bons processus sont-ils vérifiés et la
technologie doit-elle être adaptée à chaque
processus?

Facteur lié aux modèles d’exploitation des TIC:
… nouveaux modèles d’exploitation,
… autrement … p. ex. connectés partout et à tout moment, avoir une vue

d’ensemble devient difficile, la «nébulosité» gagnant sans cesse du terrain.

Facteur humain:
… ne pas sous-estimer le «risque
d’attaque» venant de «l’intérieur».
⇓ Formation / Prise de conscience

À quoi faire attention?
La sécurité des TIC est un processus continu.
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Bilan – Ne rien faire n’est pas une alternative

• Observer l’ensemble du système
(normes, réglementations et technologie)

• Ne pas attendre
(continuer à développer ses propres frameworks /
ISMS)

• Favoriser une mise en œuvre
pragmatique

• Amorcer un changement de culture
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Aujourd’hui comme autrefois.
Fiable et sûr.
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