“T1' o

A T Y L T T O T e
e qmmmq
s it

HEEER
. TUUREPANRRAN NRVE umEw - 1Tl m
IT Security fm'!'" mﬂ"-- ;....

In Bewegung bty by~ |

— — T —— -
[ et %
B —

«Protection des ;
Infrastructures et des | " _ cOF 1 1

systémes sensibles» 1' o e T R L (Y

Marcus Griesser, CISO
CFF
Berne, Octobre 2018



&> SBB CFF FFS

4
»

e Défis
e «Solutions»

 Bilan

T A

\ :




Les infrastructures critiques des .
chemins de fer.
3 reseaux pour un sillon.
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Réseau de
téléecommunications
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L’électronique avant le béton.
Augmentation de l'efficacité grace a
I'automatisation.
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L’electronique avant le béton.

- <
Augmentation de I'efficacite grace a

- automatisation.
. Contrdl Energie
Pr e [ |

» Disposition

* Information a la clientéle Centrale
* Marché de I'énergie électrique
+ Gestion de I'énergie

» Gestion des incidents

» (Gestion des installations

Commande

Poste de
commandeE Courant de
traction

Enclenchement
(600x) Transformateur

» Exploitation centralisee

» Solutions de repli
Interregionales
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Les défis pour les entreprises
Cela fragilise egalement qk ensemble du systeme ferrowalre»

Rencontre de différentes cultures (p. ex. les
d|SC|pI|nes de I'ingénierie et de I mformathue)

# Cycles de vie différents -> Diversité des systemes ->
Augmentation

Evolutlon des structures des réseaux — oy

Accroissement de I'interconnexion et de la
centralisation

L B W T A ™
> /Utlllsatlon accrue de materlel et de Iog|C|eIs standardlses S t oz




< iBB CFE FFS

La maitrise de la complexite
commence par la connaissance des interfaces de l'intégralité des-systemes et de

leurs interdépendances. (Transparence) m
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P Complexité générale avant Complexité générale aprés -
p. ex. avant I'introduction du «nouveau systéme p. ex. aprés l'introduction du «nouveau systéme

d’horaire»* d’horaire»*

Les développeurs et les opérateurs de systemes ont besoin de plus en plus de
savoir-faire pour maitriser la complexité des systemes techniques.
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Les risques évolue
Le systeme ferra
vulnérable.
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 Mesures de securité affaiblies par les
‘idées recues et le manque de
connaissances

« Accroissement du poids économique
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La presse en parle.
La sensibilisation du public augmente.
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| Handy-Problem legte Zugverkehr in Norwegen lahm
® GSM-R-Ausfall sorgte fir dreistindigen Bahn-Komplettausrall

Von dpa / Thorsten Neuhetzki

P

= Kommentare (15) AAA Teilen & EE b g : . : = :
Ungldubiges Staunen und Zorn bei Zehntausenden Oster-Reisenden in Norwegen: [ S. Korea accuses North of hackmg rallway systems and officials’

Weil der Handy-Kontakt zwischen Zugfihrern und Leitzentralen nicht funktionierte, == phone S
| lag am Montagabend der komplette Bahnverkehr in dem skandinavischen Land ab oo :
18.30 Unhr drei Stunden lang still. Erst als die defekte Stromversorgung fur zwei
S zentrale Server in Trondheim nach drei Stunden ausgebessert war, durfien die Zage
wieder anfahren.

Transwitching technology ‘poses
B hacking threat'

varch 2012 | Tecl

i Cyberkriminalitat o
o

‘ ‘: ¢ :' ‘_ H a c ke r Ze ige n L u. c ke i n HOME = E\"E"S UKNEWS » ROADAND F_TR_-\ECSPDRT
ﬁ ; S C hwe 1zer Z u ge n R =8y Hackers 'could hijack new signalling system and crash

: - X S

g% Ein russischer Computerfachmann hat das Passwort eines Routers SESEEEE 4 ;’ trains
geknackt, der auch in Schweizer Ziigen verwendet wird. Das Gerdt Hirdmgs - 5 & ; :
: iibertriigt Daten von Uberwachungskameras oder Notrufe. B Rail expert warns a new digital system aimed to make lines safer, could be
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Les exigences s mtensment
Les entreprises se doivent de réagir.
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Les prescriptions et les exigences
auront un impact majeur a l’avenir

« Les attaques ciblées et les dommages
collatéraux ne cessent d’augmenter

.......

« L'automatisation des processus

. .. opérationnels a aussi une influence sur 3
les installations industrielles




A quoi faire attention?
LLa securité des TIC est un processus continu.

-

17

Facteur humain:
... he pas sous-estimer le «risque
d’attaque» venant de «l'intérieur».
- Formation / Prise de conscience

Facteur |

... les bons processus sont-ils vérifiés et la

I technologie doit-elle étre adaptée a chaque
processus?

1€ auX processus:

‘ \
Facteur technique:

... segmenter les réseaux et donc les risques
* Diversité des technologies et des systemes
» manager les architectures des TIC

: -’ * manager les accés pour la maintenance

Facteur lié aux modeles d’exploitation des TIC:

... houveaux modeles d’exploitation, _
... autrement ... p. ex. connectes partout et a tout moment, avoir une vue
d’ensemble devient difficile, la «nébulosité» gagnant sans cesse du terrain.
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Bilan — Ne rien faire n’est pas une alternative

Observer I’ensemble du systeme
(normes, réglementations et technologie)

Ne pas attendre

(continuer a developper ses propres frameworks /
ISMS)

Favoriser une mise en ceuvre
pragmatique

Amorcer un changement de culture




Aujourd’hui comme autrefois.
Fiable et sdr.
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Photo:


http://de.wikipedia.org/w/index.php?title=Datei:Bundesarchiv_Bild_102-09857,_Induktive_Zugsicherung_(Indusi)_an_D-Zug-Lok.jpg&filetimestamp=20081209143702

Merci de votre intérét.
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