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Telecomnetz

Energienetz

Schienennetz

Die kritischen Infrastrukturen der Bahn.
3 Netze für eine Trasse.

Ziel für die Kunden:
Bereitstellung hoher Trassenkapazität

[Hohe Anzahl Züge, welche sich in kurzer
Zeit auf den Gleisen sicher und pünktlich
bewegen.]

IT



Elektronik vor Beton.
Effizienzsteigerung durch Automation.

1980
• Mensch als Brücke

zwischen den Ebenen
• Autarke Produktions-

inseln

Bedienung
lokal

Stellwerk
(600x)

Kraft-
werk

Umformer

Energie

Fahrstrom

Fahrweg

Fahrplan
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Elektronik vor Beton.
Effizienzsteigerung durch Automation.

2018
• Zentrale Betriebsführung
• Überregionale Rückfall-

ebenen

Steuerung
• Fahrplan
• Disposition
• Kundeninformation
• Energiehandel
• Energiemanagement
• Ereignismanagement
• Anlagenmanagement

Bedienung
Betriebs-
zentrale

Stellwerk
(600x)

Kraft-
werk

Umformer

Energie

Fahrstrom

Fahrweg



Herausforderungen
auch das „Gesamtsystem Bahn“ wird empfindlicher …

Verschiedene Kulturen (z.B. Ingenieurs- und
Informatik-Disziplinen) treffen aufeinander

Unterschiedliche LifeCycle -> Systemvielfalt -> Zunahme

Veränderung von Netzwerkstrukturen
- wachsende Vernetzung und Zentralisierung

Fehler können sich viel schneller kumulieren.

Vermehrt Einsatz von standardisierter Hard- und Software
auch bei Indutriesystemen /-anlagen.
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Gesamtkomplexität nachher
Bsp. Systemschnittstellen nach der Einführung des

«neuen Fahrplansystem»

Gesamtkomplexität vorher
Bsp. Systemschnittstellen vor Einführung des

«neuen Fahrplansystem»

Beherrschen der Komplexität
beginnt mit dem Kennen der Schnittstellen der kompletten Systemlandschaft
und deren Abhängigkeiten zueinander. (Transparenz)

Die Systementwickler und -betreiber benötigen immer mehr Know How, um die
technischen Systemkomplexitäten im Griff zu behalten.
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Die Risikolage verändert sich.
Das „System Bahn“ wird angreifbarer

• Viele neue Angriffsvektoren

• Vielfalt der Angriffspunkte

• Veränderung der Lage

• Mythen und Halbwissen erschweren
wichtige Sicherungsmassnahmen

• Wirtschaftliche Bedeutung nimmt zu
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Stimmen aus der Presse.
Öffentliche Wahrnehmung steigt.
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Die Anforderungen nehmen zu.
Unternehmen müssen reagieren.

• Vorgaben und Auflagen werden zukünftig
grosse Auswirkungen haben

• Gezielte Angriffe und Kollateralschäden
nehmen weiter zu

• Geschäftsprozessautomatisierung  verändert
auch die Industrieanlagen
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Faktor Technik:
… Netze und somit Risiken segmentieren
• Technologie- & Systemvielfalt managen
• ICT Architekturen steuern
• Netz- u. Systemzugänge managen.

Faktor Prozesse:
…  werden die richtigen Prozesse

geprüft und muss die Technik immer
an die Prozesse angepasst werden?

Faktor ICT Betriebsmodelle:
… neue Betriebsmodelle – Sourcing, Shoring, etc. rechtzeitig

planen und managen.

Faktor Mensch:
… auch das «Angriffsrisiko» von

«Innen» nicht unterschätzen.
⇓ Schulung / Awareness

Worauf achten?
ICT Security ist ein «kontinuierlicher Prozess»
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Fazit – Nichtstun ist keine Alternative

• Gesamtsystem beobachten
(Standards, Regulationen und Technik)

• Nicht zuwarten
(eigene Frameworks / ISMS weiterentwickeln)

• Pragmatische Umsetzung
• Kulturwandel initiieren

12



Heute wie damals.
Zuverlässig und sicher.

1930 2018
Bild: Bundesarchiv Bild 102-09857 13

http://de.wikipedia.org/w/index.php?title=Datei:Bundesarchiv_Bild_102-09857,_Induktive_Zugsicherung_(Indusi)_an_D-Zug-Lok.jpg&filetimestamp=20081209143702
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