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Weiterbildung
Richtlinie Dir.CySec-Rail und Informationssicherheit in
Projekten

Die BAV-Richtlinie Dir.CySec-Rail ist im Juli 2024 in Kraft getreten und definiert die
Mindestanforderungen an die Informationssicherheit, die Eisenbahnunternehmen umsetzen
mussen. Sie soll den Schutz von Bahnsystemen und -infrastrukturen in den Bereichen IT, OT
und Rollmaterial gegeniber Cyberbedrohungen starken.

Basierend auf einem risikoorientierten Ansatz sieht die Richtlinie die Einfuhrung eines
Informationssicherheits-Managementsystems (ISMS) mit klar definierten Rollen und
Verantwortlichkeiten sowie einem Prozess der kontinuierlichen Verbesserung vor.

Eine der Vorgaben der Richtlinie betrifft insbesondere die Integration der
Informationssicherheit in  Projekte. Diese muss integraler Bestandteil der
Projektmanagementmethodik sein und bereits von Beginn eines Projekts an bericksichtigt
werden.

Ziel

Ziel dieser Weiterbildung ist es, die Teilnehmenden zu befahigen, Cyberrisiken in Projekten
zu erkennen, bewahrte Praktiken der Informationssicherheit wahrend des gesamten
Projektlebenszyklus zu integrieren und Cyberrisiken im Zusammenhang mit Lieferanten
angemessen zu steuern.

Referent
Alban Hessler, Cyber Security Expert

Zielgruppe

Projektleitende, Abteilungsverantwortliche und technische Verantwortliche in Bahnprojekten.
Kursdaten, Zeiten und Ort
Hybrid (online oder vor Ort):

e Aarau 10. November 2026
Online: 09:00 — 11:00
Vor Ort : 09:00 — 12:00 anschliessend gemeinsames Mittagessen
e Aarau 19. November 2026
Online: 09:00 — 11:00 Uhr
Vor Ort : 09:00 — 12:00 anschliessend gemeinsames Mittagessen
Colts

Die Preise verstehen sich in Schweizer Franken pro Teilnehmer/in, inklusive Kursunterlagen
und Mittagessen.

¢ RAlIlLplus Bahnen: Online CHF 180.- / Vor Ort CHF 200.- exkl. MwSt.

e Andere Bahnen : Online CHF 220.- / Vor Ort CHF 240.- exkl. MwSt.
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