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Les défis du marché ...

Expansion de l'offre

Pression sur les codts

Flexibilité opérationnelle
Sécurité des investissements
Migration sur une base existante

Modulaire et standardisé

Indépendance des fournisseurs

Phases de réalisation courtes

Cyberseécurité
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Herausforderungen auf dem Markt ...

Angebotsausbau

Kostendruck
Betriebliche Flexibilitat
Investitionssicherheit
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..verlangen Losungen durch Vernetzung vorhandener Systeme

Seite 6

Betriebsdurchfihruna

Fernsteuerung ﬁgdienu ng, Anzeige Uberwachuna
Leittechnik >
Sicherheit
’En“

)%To | DAS
o
<
/

Balise

Frei verwendbar | © Siemens 2025 | 2025-03

SIEMENS



Cybersécurité - Pourquoi

Augmentation des «cyberattaques»

Les «cyberattagues» sont en
augmentation — Les systemes
ferroviaires peuvent également étre

ciblés par des hackers ’

Normes de cybersécurité

*|[EC 62443: réseaux de
communication industriels — Sécurité

IT pour réseaux et systemes

*CLC/TS 50701 (cyberseécurité NOTMES
¢ e (cy .er.securl € pour internationales
applications ferroviaires)

*1SO 27001: systemes de gestion de la
sécurité de l'information

Longs cycles de vie

Les menaces cybernétiques frappent

Longs gycles des systemes de plus en plus
de vie complexes et ayant des cycles de vie

longs

Danger des

«cyberattaques»

Lois et initiatives nationales et
internationales en matiere de cybersécurité

@ Directive sur la sécurité des réseaux
et des systemes d'information
(directive NIS)

Stratégie nationale de cybersécurité
(NCS)

Directive BAV Cybersécurité (RL
CySec-Rail)

réglementations

SIEMENS
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Cybersicherheit - Warum

Zunehmende Cyber Angriffe

Cyber-Angriffe auf dem Vormarsch —
Bahnsysteme kdnnen auch ins Visier
von Hackern rticken

Cybersicherheitsnormen

*|[EC 62443: Industrielle
Kommunikationsnetze — IT-Sicherheit
fur Netze und Systeme

*CLC/TS 50701 (Cybersecurity ftr
Eisenbahn-Anwendungen

*1SO 27001: Informationssicherheits-
Managementsysteme

Page 8 Frei verwendbar | © Siemens 2025 | 2025-03

Gefahr von
Cyber-

Lange

Angriffen Lebenszyklen

Gesetze und
Bestimmungen

Internationale
Normen

Lange Lebenszyklen

Cyber-Bedrohungen treffen auf
Systeme mit zunehmender
Komplexitat und langen Lebenszyklen

Nationale und internationale Gesetze
und Initiativen zur Cybersicherheit

B Richtlinie Gber Netzwerk- und
Informationssystemsicherheit
(NIS-Richtlinie)

Nationale Cyberstrategie (NCS)

E3 BAV Richtlinie Cybersicherheit (RL
CySec-Raily

SIEMENS



Exigences en matiere de cybersécurité

hweizerische Eidgenossenschatt Eidgendesisches Departement fir Uimwel. Verketr,
nfedération suisse Energie und Kommunikation UVEK

Bundesamt fir Verkehr BAV
Abteiung Sicherheit

Aterzsichen: BAV-D41 43 118/15141
Daturn: 24.08.2024
Version: V1.1

Richtlinie
Cybersicherheit Eisenbahn
RL CySec-Rail

uf Grundlage von Art. 2.1% der Verordnung Giber Bau und Betrie!
nung, EBV — SR 742.141.1) und deren Ausfihrungsbestimmungen.

Page 9 Frei verwendbar | © Siemens 2025 | 2025-03

Entrera en vigueur avec 'AB-EBV.

« Spécifie TAB-EBV en ce qui concerne la conception
minimale du systeme de gestion de la sécurité de
I'information (SMSI) »

« Les informations, les données et les systemes devraient
étre protégés en fonction de leurs besoins de protection et en
tenant compte de la situation de risque spécifique. Cette
approche fondée sur les risques constitue la base pour les
utilisateurs de cette directive »

La directive fixe des exigences minimales en matiere de
cybersécurité

SIEMENS



Anforderungen bezlglich Cybersicherheit

Aterzsichen: BAV-D41 43 118/15141
Daturn: 24.08.2024

Version: V1.1

Richtlinie
Cybersicherheit Eisenbahn
RL CySec-Rail

Grundlage von Art. 2.1% der Verordnung Gber Bau und Betrieb der Eisenbahnen (Eisenbahnverord-

u ? 9
nung, EBV — SR 742.141.1) und deren Ausfiihrungsbestimmungen.
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Wird mit der AB-EBV in Kraft gesetzt.

«Konkretisiert die AB-EBV hinsichtlich der minimalen
Ausgestaltung des
Informationssicherheitsmanagementsystems (ISMS).»
«Informationen, Daten und Systeme sollen entsprechend
ihrem Schutzbedarf und unter Berucksichtigung der
spezifischen Risikosituation geschutzt werden. Dieser
risikobasierte Ansatz ist die Grundlage fir die Anwender
dieser Richtlinie.»

Die Richtlinie stellt Minimalanforderungen in Bezug zur
Cybersicherheit

SIEMENS



Vue d’ensemble des exigences minimales RL CySec - Rail

Exigences IT, OT, Contrbles

Exigences minimales Contrdles spécifiques

specifiques des
véhicules ferroviaires

réseaux de données,

; = OoT
véhicules ferroviaires

SMSI

A-07 | Risikobeurteilung und -behandlung AB-EBV B-11 | Betreiben von Systemen und Datennetzwerken ISO/IEC B-22 | Installation von Software auf OT TS50701:2023 B-29 | Physischer Schutz ISO/EC
Das Unternehmen muss einen Prazess zur Beurteilung von Infor- | Artikel 215 Ab- Systeme und Datennetzwerke sind so zu konfigurieren bzw. zu schit- 27002:2022 Aufgrund der Kritikalitat (Schutzbedarf) der OT-Systeme mussen Softwareinstallatio- Kapitel 9 @) Esist durch geeignete Massnahmen (z B. abschliessbarer Schrank) sicher- 27002:2022
mationssicherheitsrisiken festiegen und anwenden. Es mussen satz 1.2 zen, dass ungeplante Beeintrachtigungen oder Ausfalle vermieden wer- Kapitel 5.2 nen dberwacht und kontrolliert werden. Kapitel 10.2 zustellen, dass vor physischer Kapitel 7.4
Kriterien fiir die Risikoakzeptanz und die Durchfiihrung von Risi- den Kapitel 7.11 a) Die Installation von Updates auf OT-Systemen dirfen nur von qualifiziertem Kapitel 10.3 geschitzt sind
kobeunemfngen definiert werden. Der Prozess muss folgende ISOEC 27001 a) Far eine Ubersicht des vorhandenen Netzes missen aktuelle Kapitel 8.9 Personal durchgefuhrt werden, b) Falls kein wirksamer physischer Schutz realisiert werden kann, sind andere NIST CSF 2.0
Punkte beinhalten: Kapitel 6.1.2 Netzwerkplane vorliegen. Kapitel 8.14 b) Esmuss werden, dass der Hersteller for die NIST CSF 20 wie zB. ein zu etablieren PRAA-06

) Risiken identifizieren Kapitel 6.1.3 b) Netzwerke massen in sinnvollem Mass und unter Berucksichti- | Kapitel 8.20 OT-Systeme in einem vorgangig mit dem Hersteller definierten Zeitraum zur 1D AM-08 o 4 .
Risiken, die sich aus dem Ausfall oder Beeintiachtigung gung der Grosse segregiert werden. Hierfur ist ein Netzwerk- Kapitel 8.22 Verfugung gestellt werden. PRDS-01 <) b s e sin i (2.8. du s
. Informationssystemen ergeben, sind im Hinblick auf | - NIST CSF 2.0 konzept zu erstellen, das spezifische Massnahmen zum Infor- ¢) Fr die Installation von Updates muss ein Genehmigungsverfahren durchiau- PRES0Z konfigurieren und entsprechend zu schitzen (siehe folgender Punkt) i d
Integritat, Verfiigbarkeit und Vertraulichkeit zu ermittein. GV.RM-01 akondsenits reibt NIST CSF 20 Babutinpesibeliomdion/milibi sk pioby
Es sind Personen zu bestimmen, die als Risikoeigner GV.RM-02 ID.RAO7 Kapitel 3.1.2 5 i oy o d) Uberwachungssysteme sollten sich in einem Bereich befinden, der fur die
fungieren. GV.SC-01 c) Falls eine Vernetzung von OT- und IT-Diensten z.B. mit Pu- PRIRO1 i d) Vor der Installation von Updates auf OT-Systemen ist die Software umfang- Person, die den Alarm auslost, nicht zuganglich ist
b) Risiken analysieren blic-Cloud Anwendungen so zunimmt, dass Netzibergange reich zu testen. Fur die Tests sind Testprotokolle zu fuhren, mit denen die . Y Mecha
analy § ) - nicht mehr sicher nach dem Klassischen Zonenkonzept «Zo- PRPS-01 getesteten und eventuelle werden e) massen aber nis-
Die mbglichen Folgen bei Eintritt der identifizierten Risi- | Handbuch V&Y nes and Conduits» betrieben und verwaltet werden konnen, ist | PRAA-06 Bei Problemen darf keine Installation respektive Update durchgefahrt wer- aewel henen
ke:;;: deren Eintrittswahrscheinlichkeit sind abzu- Kapitel 3.3 eine geeignete Sicherheitsarchitektur zB. nach dem Zero- den.
schatzen
VO 20181762 Trust-Priep 2t etabloren, Haci?,"m e) Esmussim Voraus eine Rollback-Strategie definiert und getestet werden.
€) Risiken bewerten Kanitel 3.1 d) Aktivitaten und Kapitel 3.5 Dies bedeutet, dass die OT-Systeme bei Nichtfunktionalitat auf den ur.
Die " ‘d frﬁ i s :8135 e (Emg:r:g s an den Systemen mussen gemass dem Anderungsmanage- o Zustand werden konnen
um,:': ::E"::i;;e:m:e,:fgie ‘;};gﬁﬁ::ﬁ;{jfg‘dj;,_ von relevanten MROICCSSS PORINEILVeIden Betifft IS8 , 1) Esist zu protokollieren, von wem und aus welchem Grund Updates oder
gefiihit werden. Bedrohungen aus Datennetze for Software installiert werden.
@ Risiken behandeln der Risikanalyse or. o) Altere massen mit den Informa-
) . . i der Cybersicher- D RTE 28100 tionen und Parametern archiviert werden
Basierend auf den Ergebnissen der Risikebeurteilung heit) Kapitel 5
muss das | g
2ur Risikabehandlung auswahlen und deren UmSetzung | e ittel zum Ri-
planen und Die Ri i bzw. der Ri+ | “sikomanagement
sikoeigner muss diesen Plan genehmigen, die Restrisi- siche
ken dokumentieren, ggl. akzeptieren und die Mitarbe- Anhang 3
tenden sowie externe Beteiligte informieren.
Es ist sicherzustellen, dass diese Schritte bei relevanten Ande-
rungen sowie bei einer Verschlechterung der Bedrohungslage
wiederholt werden. Mindestens einmal jahrlich sind die Schritte a)
bis d) zu wiederholen, um neue Risiken zu identifizieren, beste-
hende Risiken ggl. neu zu bewerten und die Wirksamkeit der um-
esetzten Massnahmen auf die Risiken zu beurteilen

Page 11 Frei verwendbar | © Siemens 2025 | 2025-03 SI E M E N S



Ubersicht Minimalanforderungen RL CySec - Rail

Minimale Anforderungen IT, OT,

Datennetze,

Anforderungen ISMS Eisenbahnfahrzeuge

A-07 | Risikobeurteilung und -behandlung AB-EBV B-11 | Betreiben von Systemen und Datennetzwerken ISONEC
Das Unternehmen muss einen Prozess zur Beurteilung von Infor- | Artikel 2 15% Ab- Systeme und Datennetzwerke sind 5o zu konfigurieren bzw. zu schit- 27002:2022
mationssicherheitsrisiken festiegen und anwenden. Es mussen satz1.2 zen, dass ungeplante Beeintrachtigungen oder Ausfalle vermieden wer- Kapitel 5.2
Kriterien fir die Risikoakzeptanz und die Durchfiihrung von Risi- den Kapitel 7.11
kobeurteilungen definiert werden. Der Prozess muss folgende ISOMEC 27001 a) Far eine Ubersicht des vorhandenen Netzes missen aktuelle Kapitel 8.9
Punkte beinhalten: Kapitel 6.1.2 Netzwerkplane vorliegen. Kapitel 8.14

8} Rishanidentifiziersn _ Kapitel 6.1.3 b) Netzwerke massen in sinnvollem Mass und unter Beracksichti- | Kapitel 820
Risiken, die sich aus dem Ausfall oder Beeintrachtigung gung der Grosse segregiert werden. Hierfur ist ein Netzwerk- Kapitel 8.22
von Informationssystemen ergeben, sind im Hinblick auf NIST CSF 2.0 konzept zu erstellen, das spezfische Massnahmen zum Infor-

Integritat, Verfilgbarkeit und Vertraulichkeit zu ermittein. GV.RM-01 akonsschits beschrt NIST CSF 20

Es sind Personen zu bestimmen, die als Risikoeigner GV.RM-02 ID.RA-O7 Kapitel 3.1.2

fungleren. &V.SC01 c) Falls eine Vemetzung von OT- und IT-Diensten z 8. mit Pu- B P
blic-Cloud Anwendungen so zunimmt, dass Netzibergange V)

b) Risiken analysieren nicht mehr sicher nach dem Klassischen Zonenkonzept «Zo- PRPS-01
Die mbglichen Folgen bei Eintritt der identifizierten Risi- | Handbuch VoV nes and Conduits» betrieben und verwaltet werden kbnnen, ist | PRAA-06
ken und deren Eintrittswahrscheinlichkeit sind abzu- Kapitel 3.3 eine geeignete Sicherheitsarchitektur zB. nach dem Zero-
schatzen Trust-Prinzip zu etablieren. Handbuch

©) Risiken bewerten VO 2018762 @ Aktvitaten und s
Die Ergebrisse der R (Risk faptels an den Systemen missen gemass dem Anderungsmanage- ol
missen mit den definierten Risikokriterien verglichen (Eingang in SMS mentprozess protokolliert werden
und eine Priorisierung fiir die Risikobehandlung durch- von relevanten Betifft ISB ,
gefint werden. Bedrohungen aus Datennetze for

der Risikoanalyse oT.

d) Risiken behandeln der Cybersicher- D RTE 28100
Basierend auf den Ergebnissen der Risikebeurteilung heit) Kapitel 5
muss das | g
2ur Risikabehandlung auswahlen und deren UmSetzung | e ittel zum Ri-
planen und Die Ri i bzw. der Ri+ | “sikomanagement
sikoeigner muss diesen Plan genehmigen, die Restrisi- siche
ken dokumentieren, ggl. akzeptieren und die Mitarbe- Anhang 3
tenden sowie externe Beteiligte informieren.

Es st sicherzustellen, dass diese Schritte bei relevanten Ande-

rungen sowie bei einer Verschlechterung der Bedrohungslage

wiederholt werden. Mindestens einmal jahrlich sind die Schritte a)

bis d) zu wiederholen, um neue Risiken zu identifizieren, beste-

hende Risiken ggl. neu zu bewerten und die Wirksamkeit der um-
jesetzten Massnahmen auf die Risiken zu beurteilen.
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Spezifische Controls

oT

B-22 | Installation von Software auf OT
Aufgrund der Kritikalitat (Schutzbedarf) der OT-Systeme mussen Softwareinstallatio-
nen tberwacht und kontrolliert werden

e

Die Instaltation von Updates auf OT-Systemen dirfen nur von qualifiziertem
Personal durchgefuhrt werden

Es muss werden, dass der Hersteller for die
OT-Systeme in einem vorgangig mit dem Hersteller definieten Zeitraum zur
Verfugung gestellt werden

For die Installation von Updates muss ein Genehmigungsverfahren durchiau-

fen werden, an dem auch das Safety-Management involviert ist

Vor der Installation von Updates auf OT-Systemen ist die Software umfang-
reich zu testen. Fir die Tests sind Testprotokolle zu fuhren, mit denen die
getesteten und eventuelle werden
Bei Problemen darf keine Installation respektive Update durchgefahrt wer-
den

Es muss im Voraus eine Rollback-Strategie definiert und getestet werden
Dies bedeutet, dass die OT-Systeme bei Nichtfunktionalitat auf den ur
Zustand werden konnen.

Es ist zu protokollieren, von wem und aus welchem Grund Updates oder
Software installiert werden.

Altere massen mit den Informa-

tionen und Parametern archiviert werden.

TS50701:2023
Kapitel 9
Kapitel 102
Kapitel 10.3

NIST CSF 2.0
1D AM-08
PRDS-01
PRPS-02

Spezifische Controls

Eisenbahnfahrzeuge

B-29 | Physischer Schutz

a)

£

-

d

e)

ISONEC

Es ist durch geeignete Massnahmen (2 B. abschiiessbarer Schrank) sicher- 270022022
zustellen, dass vor physischer Kapitel 7.4
geschutzt sind
Falls kein wirksamer physischer Schutz realisiert werden kann, sind andere NIST CSF2.0

wie zB. ein 2u etablieren PRAA-06
Fiir die C sind (28 durch
¢ Yo bet 2 VaV-OV [16]

konfigurieren und entsprechend zu schitzen (siehe folgender Punkt)

Uberwachungssysteme soliten sich in einem Bereich befinden, der fur die
Person, die den Alarm auslost, nicht zuganglich ist
missen Gber Mechanis-
testet werden.

SIEMENS



erantwortung

Preuve de conformité selon RTE 28100
Processus d'approbation pour les réseaux de données

o<

Dienstleistung
Verantwortung CS

bei Bedarf spezifische Aufbereitung bei Bedarf IT-Sec Analysen
\ \
Datennetz-
service
\ N\ N\
SA-Design . Liste der
tl:)ztlasulrt(()ailung > ' ?&cnhd\?ere-n_ — | freigegebenen | ___ BAV
prufbe?icht Anwendungen
N\ (Vorlage V5) (Vorlage V2)
Produktinput

Checklisten

! I

. I \

I (Vorlage V4) I

: \/ I Lieferant Datennetz

1 | Sicherheits- : Safetyplan it CSAA .

1 : — Lieferan -Anwendun

i | Nachweis, Weitere S 't\ : (Vorlage V6) ’

: €eitere security I —— |SB & Lieferant SA-Anwendung (pro Anwendung)
1 | Anwendungs- i{;‘ge” als ! ) ;

I i —  |SB (Dokumente pro Anwendun

| bedmgungen (z.B: Zugangsschutz) : _/ — ( P g)
: ] Prifbericht (pro Anwendung)

: produktspezifische Aufbereitung : ——— ISB (Anwendungen, die den

Freigabeprozess durchlaufen haben)
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erantwortung

Nachweisfliihrung nach RTE 28100
Freigabeprozess fur Datennetze

o<

Dienstleistung
Verantwortung CS

bei Bedarf spezifische Aufbereitung bei Bedarf IT-Sec Analysen
\ \
Datennetz-
service
\ N\ N\
SA-Design . Liste der
tl?tlasdrt(()ailung > ' ?&cnhd\?ere-n_ — | freigegebenen | ___ BAV
prufbe?icht Anwendungen
N\ (Vorlage V5) (Vorlage V2)
Produktinput

Checklisten

! I

. I \

I (Vorlage V4) I

: \/ I Lieferant Datennetz

1 | Sicherheits- : Safetyplan it CSAA .

1 : — Lieferan -Anwendun

i | Nachweis, Weitere S 't\ : (Vorlage V6) ’

: €eitere security I —— |SB & Lieferant SA-Anwendung (pro Anwendung)
1 | Anwendungs- i{;‘ge” als ! ) ;

I i —  |SB (Dokumente pro Anwendun

| bedmgungen (z.B: Zugangsschutz) : _/ — ( P g)
: ] Prifbericht (pro Anwendung)

: produktspezifische Aufbereitung : ——— ISB (Anwendungen, die den

Freigabeprozess durchlaufen haben)
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Exploitation ferroviaire stre tout au long du cycle de vie

Sécurité des opérations ferroviaires |

Y ®
& 0
Mise en ceuvre sécurisée
du projet Début des

opérations

Opérateur
Défis:

« Systemes plus complexes - Augmentation de la mise en réseau - Connexion IT/OT
* Longs cycles de vie

« EXxigences et normes croissantes dans le domaine de la cybersécurité

« Cybercriminalité organisée

 Situation géopolitique tendue en Europe

Des défis de plus en plus importants nécessitent une plus grande coopération entre I’opérateur et le fournisseur
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Sicherer Bahnbetrieb Uber den gesamten Lebenszyklus

Sicherer Bahnbetrieb |
() e S e e e e e
( E_ﬂ ] m .-
-3
Sichere n

Projektimplementierung Betriebsstart

Betreiber

Herausforderungen:

« Komplexere Systeme - Zunehmende Vernetzung - IT/OT Verbindung
« Lange Lebenszyklen

« Zunehmende Anforderungen und Normen im Bereich Cyber Security
* Organisierte Cyberkriminalitat

« Angespannte geopolitische Situation in Europa

Zunehmende Herausforderungen erfordert hdhere Zusammenarbeit zwischen Betreiber und Lieferant

Page 16 Frei verwendbar | © Siemens 2025 | 2025-03 SI E M E N S



Responsabilités dans le contexte de la cybersécurité
Opérateur — Fournisseur

Exigences de sécurité

Operateur Irnisseur
* Responsable de I'évaluation des risques de ses «Assets» « Services de cybersecurité proactifs
* Responsable de la sécurité de ses «Assets» pour une protection renforcée
« Stratégie, employés, organisation, technologie et - « Mesures de protection reactives
processus pour limiter les dommages
 Responsable de la mise en ceuvre des directives et des « Conseil et accompagnement
normes

Une stratégie de sécurité globale et une évaluation des risques protegent contre les surprises

Page 17 Frei verwendbar | © Siemens 2025 | 2025-03 SI E M E N S



Verantwortlichkeiten im Cyber Security Kontext
Betreiber — Lieferant

Anforderungen an Security

Know How, Produkte und Services
Betrelber ferant

Verantwortlich fiir Risikobeurteilung seiner Assets

Verantwortlich fir die Sicherheit seiner Assets
Strategie, Mitarbeitende, Organisation, Technik und
Prozesse

Verantwortlich fur die Umsetzung von Richtlinien und

Normen

—

Proaktive Cyber Security Services
fur erhdhtem Schutz

Reaktive Schutzmassnahmen flr
Schadensbegrenzung

Beratung und Unterstltzung

Ganzheitliche Sicherheitsstrategie und Risikobeurteilung schuitzt vor Uberraschung

Page 18 Frei verwendbar | © Siemens 2025 | 2025-03
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Services de cybersécurité

|dentifie .ﬁ% Découvre Protege Réagir
A4 Risques/vulnérabilités de % Anomalies et vulnérabilités Vos systemes et se remettre d’incidents
sécurité cybernétiques
Analyse des menaces Gestion des Mises a jour et
et des risques vulnérabilités correctifs de securité
15 @2LTS S0l Détection d’intrusion Gestion des clés ETCS Réponse aux incidents
Analyse Coming soon

Formation de

Tests de pénétration L
sensibilisation

Analyses de securité Formation CEI 62443

Recommandations de
mise en ceuvre (p. ex.
RTE28001)

Contactez-nous si vous souhaitez en savoir plus sur nos services

Page 19 Frei verwendbar | © Siemens 2025 | 2025-03 SI E M E N S



Cyber Security Services
Nachhaltig sicherer Bahnbetrieb

|dentifiziert .ﬁ% Entdeckt Schitzt [ Reagieren
% Sicherheitsrisiken/-liicken ¥ Anomalien & Schwachstellen Ihre Systeme und Wiederherstellen von
Cyber Vorfallen
Bedrohungs- und Schwachstellen- Sicherheitsupdates und
Risikoanalyse management -patches
IEC 62443/TS 50701- Intrusion Detection EUCSAGETE Incident Response
Analyse Management Coming soon
Penetrationstests Awareness Schulungen
Sicherheitsscans IEC 62443-Schulungen
Umsetzungs-
empfehlungen (Bsp:
RTE28001)

Kontaktieren Sie uns zu Deep Dives zu unseren Services

Page 20 Frei verwendbar | © Siemens 2025 | 2025-03 SI E M E N S



Notre expertise, nos outils existants et nos services vous aident a augmenter
la sécurité de vos installations

Partenaire de sécurité Combinaison du Approche intégrée de De nombreuses
certifié savoir-faire de nos la solution de années d’expérience
Nous sommes |e installations et de la cybersécurité de bout dans la protection de
fournisseur ferroviaire cybersécurite en bout nos produits
avec le plus de > 1 300 experts en Faible dépendance vis- Transfert de savoir-
certifications de cybersécurité dans a-vis des parties faire, de technologie et
cybersecurité au monde toutes nos branches externes de solutions

d'activités

& & ;]

Partenariat pour la sécurité ferroviaire

Page 21 Frei verwendbar | © Siemens 2025 | 2025-03 SI E M E N S



Unsere Expertise, bestehenden Tools und Services helfen Ihnen die Sicherheit

Inrer Anlagen zu erhéhen

Zertifizierter
Sicherheitspartner

Wir sind der
Bahnanbieter mit den
meisten Cyber Security
Zertifizierungen

weltweit

Verbindung von
Anlagen Know How
und Cyber Security

> 1.300
Cybersicherheits-
experten in allen
Geschaftsbereichen

==

Integrierter Ansatz fur
eine durchgangige
Cybersicherheits-
l6sug

Geringe Abhangigkeit
von externen Parteien

Langjahrige
Erfahrung im Schutz
unserer Produkte

Weitergabe von Know-
how, Technologie und
Losungen

=D

e

Partnerschaftlich fiir einen sicheren Bahnbetrieb
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Réference : centre de cyberdéfense
Coopération avec les CFF

FrDepuis 2020

Référence - CFF BK=2] SBB CFF FFS

- Siemens Mobility, en tant que partenaire strategique
important pour la création du premier centre de cyberdéfense
dans l'industrie ferroviaire

Solution

 Conseil en sécurité et intégration de systemes par nos experts
en cybersécurité

* Tests d’'intrusion précis avec un focus sur les systémes IT/OT

Avantages

» Combinaison d’une connaissance approfondie des systémes
ferroviaires, d’'un savoir-faire et de politiques en matiere de
cyberseécurité

» Les CFF se protegent de maniere proactive contre les
cybermenaces afin d’assurer la disponibilité des systémes

ferroviaires SIEMENS




Referenz: Cyber Defense Center
Zusammenarbeit mit SBB

B Seit 2020

Referenz - SBB BK=] SBB CFF FFS

» Siemens Mobility als strategisch wichtiger Partner fur den
Aufbau des ersten Cyber-Abwehrzentrums in der
Bahnindustrie

LOosung

» Sicherheitsberatung und Systemintegration durch unsere
Cyber-Experten

» Prazise Penetrationstests mit Fokus auf IT/OT-Systeme

Vorteile

» Kombination von fundiertem Wissen uber Bahnsysteme,
Cybersecurity-Know-how und Richtlinien

 Die SBB schiitzt sich proaktiv gegen Cyberbedrohungen, um
die Verfugbarkeit der Bahnsysteme sicherstellen

SIEMENS
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